UBND TINH THAI BINH CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG PAI HQC THAI BINH Poc 1ap — Tu do — Hanh phic

PE CUONG CHI TIET HQC PHAN
PHAT HIEN LOI VA LO HONG BAO MAT PHAN MEM

Chuyén nganh dao tao: An toan thong tin
Bac dao tao: Dai hoc

(Ban hanh kém theo Quyét dinh S6 640/QD-DHTB, ngay 14/12/2019)

1. Tén hoc phan: PHAT HIEN LOI VA LO HONG BAO MAT PHAN MEM
2. So tin chi: 2 (2,0,4)
3. Trinh d9: Cho sinh vién nam tha ba
4. Phan bo thoi gian
- Lén l6p:
Ly thuyét: 30 tiét
Thuc hanh: 0 tiét
- Tw hoc: 30 x 2= 60 gio
5. Piéu kién tién quyét:
6. Muc tiéu ciia hoc phin
6.1. Kién thirc
Hoc phan nay s& gitp sinh vién nam dugc cac 16 hong bao mat co ban trong
phan mém ciing nhu mot sé cac 16i 1ap trinh thudng gip co thé gy ra cac 16 hong bao
mat nhu: buffer overflow, Vulnerable CGI program,.. Dong thoi, hoc phan nay cling s&
gidi thi€u mot sb cac k¥ thuat, cong cu dé phat hién céc 16i bao mat nhu: packet
sniffing, port scanning,..
6.2. Ky nang
Sinh vién biét phan biét cac loai 16 hong bao mat va biét sir dung cong cu dé
phat hién ra 15i bao mat.
6.3. Vé néng lwc tw chii va tw chiu trdach nhiém.
- C6 thai d0 nghiém tic trong hoc tap;
- C6 dao duc, lvong tdm nghé nghiép; co6 trach nhiém véi cong viée, dam lam,
dam chiu trach nhiém
- Co y thirc t6 chire ky luat, chu dong trong qua trinh hoc tap.
7. M6 ta cac ndi dung hoc phan
Hoc phﬁn mo ta cho sinh vién hiéu dugc khai niém vé 13 héng bao mat, 16 héng
bao mat phin mém; Pua ra cac loai 15i thuong gip khi 1ap trinh lam gay ra 16 hong,
cach nhan biét va phan biét né; Gidi thiéu cac cong cu phat hién 15i bao mat.
8. Nhiém vu cia sinh vién
- Dy 16p: Sinh vién phai tham gia tdi thiéu 80% sd tiét hoc trén 16p.
- C6 day du diém thuong xuyén, diém danh gia nhan thtrc, lam bai tip & nha theo
yéu cau cla gidng vién.



- C6 du 2 bai kiém tra dinh ky va bai tap 16n.
- Tham gia duy ky thi két thiic hoc phan.
- Nghién ctru tai li¢u trudce khi 1én 16p.
9. Tai liéu hoc tap
- Giao trinh chinh:
[1]. Gido trinh Phat hién 15i va 15 hé)ng bao mat phz‘in mém — Truong Pai hoc
Thai Binh
- Sach tham khao:
[1] Gido trinh An toan va bao mat thong tin — Truong Pai hoc Bach khoa Ha

Noi.

[2] Software Vulnerability Disclosure in Europe Technology, Policies and Legal
Challenges - Chair: Marietje Schaake
10. Tiéu chuén danh gi sinh vién
10.1. Tiéu chi danh gia:

STT Pi¢m thanh phin Quy dinh Trong s6 | Ghi chu
- S6 tiét du hQC/Téng
Piém thuong xuyén, danh gia | sb tiét: 10%.
1 | nhan thtc, thai do thao luan, |- S6 bai tap da 10%
chuyén can, 1am bai tp & nha. | 1am/Tong s6 bai tap
duoc giao: 10%.
2 2 : - 2 bai kié Iy
biém kiém tra dinh ky 2 ly b?l le.r;n tr? y,
2 B X L2 A thuyét 1 tiét trén 16p. 30%
thuyét 45°. Biém tiéu luén. e iR 1A
- 1 bai tiéu luan
3 | Thi két thuc hoc phan - Thi 1y thuyét (60”) 60%

10.2. Cdch tinh diém:

11. Thang diém: 10
12. Noi dung chi tiét hoc phan

- Sinh vién khéng tham gia @i 80% sé tiét hoc trén 16p khéng dwoc thi lan dau.
- Piém thanh phan d@é diém 1é dén mét chiv sé thdp phan.
- Piém két thiic hoc phan lam tron dén phan nguyén.

Chuong

Noi dung

LT

TH

Chuwong 1: Tong quan vé biao mit va an toan thong tin
1. Khéi quat vé an toan thong tin
2. Khai quat vé bao mat thong tin
3. Céc yéu cau dam bao An toan thong tin
4. An toan phan mém

Chuwong 2: L hong bao mat
1. Khai niém 16 hong bao mat
2. Nguyén nhan giy ra 16 hong
3. Su khéc biét giira 15 hong va riii ro
4. Quan ly 15 hong, cac phuong phap phat hién 16 hong

Chuong 3: L hong phan mém
1. Khai niém vé 15 hong phan mém
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Chuong Noi dung LT | TH
2. Cach thue khai thac phan mém trén méy tinh
3. Cac loai 16 hong bao mat
4.1. Buffer overflow
4.2. CGI program
Chuong 4: Céc cong cu phat hién 16i bio mat
4 1. Packet snlf_fer 5 0
2. Port scanning
13. Hinh thirc va ndi dung tirng tuin:
Thoi | Yéu ciu SV Ghi
HTTCDH Noi dung gia}n chuan bi va chii
(tiet) | dia chi tw liéu
Noi dung 1: (Tudan 1)
- Chudn bi tai
Chwong 1: Tong quan vé biao mit va an liu gido trinh
toan thong tin mon hoc
. p 1. Khai quat vé an toan thong tin i {Vghié”_‘f”“
Ly thuyet 2. Khai quat vé bao mat thong tin 3 va doc gido
, A A , . \ A trinh Tai lieu
3. Céc yéu cau dam bao An toan thong
o (11, [2]
4. An toan phan mém
Noi dung 2: (Tudn 2)
. - Chudn bj tai
Chuong 2: Lo hong bao mat liéu gido trinh
1. Khai niém 16 hong bao mat mon hoc
Ly thuyét 2. Nguyén nhan giy ra 15 hong 3 - Nghién curu
3. Su khac biét giita 16 hong va rii ro va doc gido
trinh Tai lieu
‘ [41. [2], [3]
Noi dung 3: (Tuan 3)
- Chudn bi tai
liéu gido trinh
Chuwong 2: L3 hong bao mat mon hoc
Ly thuyét | 4. Quan ly 18 hdng, cac phuong phéap phat 3 | - Nghién ctiu
hién 16 hong va doc gido
trinh Tai liéu
‘ [1] . [3]
Noi dung 4: (Tuan 4)
- Chudn bj tdi
Ly thuyét o 3 liéAu gido trinh
4. Quan ly 16 hong, cac phuong phap phat hién mon hoc
16 hong <tiép> - Nghién ciru




HTTCDH

Noi dung

Thoi
gian
(tiét)

Yéu cau SV
chuan bi va
dia chi tu liéu

Ghi
cha

va doc giao
trinh Tai liéu

[1], [3]

Néi dung 5: (Tudn 5)

Ly thuyét

Chuwong 3: L§ héng phan mém
1. Khai niém vé 15 hong phan mém
2. Céch thuc khai thac phan mém trén may
tinh

- Chuan bj tai
liéu gido trinh
mon hoc

- Nghién curu
va doc gidao
trinh Tai liéu
[1] Tai lieu [2]

Noi dung 6: (Tuan 6)

Ly thuyét

Chuong 3: L hong phin mém
3. Céc loai 16 héng bao mat
3.1 . Buffer overflow

- Chudn bi tai
liéu giao trinh
mon hoc

- Nghién ciru
va doc giao
trinh Tai lieu

[1].[3]

Noi dung 7:(Tudn 7)

Ly thuyét

Chwong 3: L hong phan mém
3. Cac loai 16 hong bao mat

3.2. CGI program

- Chudn bi tai
liéu gidao trinh
mon hoc

- Nghién curu
va doc giao
trinh Tai lieu

[11.[3]

Kiém tra

Kiém tra 1 tiét

Noi dung 8:(Tudn 8)

Ly thuyét

Chwong 3: L hong phan mém

Sinh vién thao luan — Tim hiéu thém céc
loai 16 hong bao mat; Pua ra so sanh giita
cac loai 16 hong.

- Chudn bj tai
liéu giao trinh
mon hoc

- Nghién curu
va doc gidao
trinh Tai lieu

[1].[3]

Noi dung 9: (Tuan 9)

Ly thuyét

Chwong 4: Cac cong cu phat hién 16i bio
mat
1. Packet sniffer

- Chudn bi tai
liéu giao trinh
mon hoc

- Nghién curu
va doc giao
trinh Tai lieu

[1]. [3]




Thoi | Yéu cau SV Ghi
HTTCDH Noi dung gia}n chuan bi va chii
(tiét) | dia chi tu ligu
Néi dung 10: (Tuan 10)
- Chudn bj tai
Chwong 4: Cac cong cu phat hién 16i bao Zl'ef’ gido trinh
e | Mt min hoc
Ly thuyet 2. Port scanning 2 | - Nghien ciru
va doc gidao
trinh Tai liéu
v ,, [1], [3]
Kiémtra |- Kiém tra danh gid moén hoc 1
TRUONG KHOA TRUONG BQ MON
(Pa ky) (Ba ky)




